
网络安全人才培养和中试靶场创新应用项目
（2025）申报指南

为深入贯彻习近平总书记关于网络安全人才培养的重要指示精神，落实国家网络安全战略，推动教育与产业深度融合，构建服务国家网络安全战略的人才协同培养与创新生态，教育部学校规划建设发展中心（以下简称“规建中心”）会同中国电子信息产业集团有限公司第六研究所（以下简称“电子六所”）、北京华顺信安信息技术有限公司（以下简称“华顺信安”）等产业链生态圈企业，共同设立“网络安全人才培养和中试靶场创新应用项目（2025）”，以产业典型场景和前沿技术任务为载体，发挥院校优势，参与并支撑国家网络安全战略相关产业项目，完成人才选拔和培养系列任务，推动院校紧跟产业先进发展趋势，提升办学能力和产教融合水平。
电子六所面向院校发布网络安全领域协同攻关课题任务，筛选出兼备技术攻关能力与创新潜力的优质院校，以备后续在网络靶场领域开展长期合作；遴选一批校企协同机制试点单位，组织合作院校师生团队以项目执行或任务承接形式参与国家级重点项目、部委演练行动及产业一线项目，联合开展技术攻关及成果转化。电子六所及产业企业将为合作院校提供课题研究经费、网络安全技术平台以及产业专家指导、高水平技能培训等多元化支持，形成“国家战略导向、产业需求牵引、校企资源互补”的协同培养生态。
本项目依托虚实互联模拟平台，复现典型网络安全事件和国家重点网络安全任务场景，围绕网络安全技术人员能力培养多样化需求，从教学培训、攻防演练、技术研究、能力评估等多个纬度，提供不同类型的网络靶场环境。电子六所辅助学校在承接真实产业任务的同时完善网络安全产业实践知识图谱；协助学校共同开发实践类教学视频、教材手册、实验操作等数字化资源库；联合开展网络安全知识、新兴攻防模式和对抗工具等方面的学习培训、实战演练和项目实施；通过开展体系认证，辅助学校建立贴合产业前沿、产教融合的特色课程、专业、微专业和实践基地。
1、 课题方向
课题分为一般课题和重点课题两类，电子六所将提供所有课题研究必要的基础环境和专家指导，重点课题根据课题交付工作量提供20万元经费支持。全国遴选50个合作单位，每个合作单位申报主体可以申报一个方向或多个方向。
1. 常见漏洞模拟环境设计构建与复现（重点）
2. 典型行业网络场景拓扑规划设计（一般）
3. 典型安全场景/事件复现教学场景转化实践（重点）
4. 基于网络靶场应用云计算资源调度技术研究（重点）
5. 面向虚拟化平台生成的服务器特性动态扩展与故障可视化研究（一般）
6. 基于网络靶场的网络扫描与监听技术优化研究（重点）
7. 网络安全防御策略数字化教学资源库（开发防御工具，重点）
8. 网络安全防御策略数字化教学资源库（防御策略案例解析，一般）
9. AI赋能网络安全人才培养创新实践—基于大模型的岗位实操能力评估（重点）
10. 利用多款国内外主流安全设备检测技术研究（一般）
11. 面向终端设备关联的物联网设备敏感度分析（重点）
12. 基于AI智能体生成实验方案（重点）
2、 申报条件 
1.课题负责人须为各院校分管领导或相关处室、二级学院（系）等业务部门负责人，课题主要参与成员须有全日制在职教师。
2.所开发的内容需完成电子六所提供平台的测试验证。
3.优先考虑在网络安全领域具备一定科研基础，承担过相关产业研究项目，能够积极参与网络安全技术创新和应用研究的院校。
4.优先考虑有计划新开设网络安全及相关专业或有计划建设网络安全平台的院校。
三、成果产出及进度要求
（一）任务周期
本项目交付周期为一年，情况特殊的可延长至两年。 
（二）成果认定与知识产权 
经验收合格的项目，由规建中心和电子六所出具认定证明。项目研究成果的知识产权归课题承接院校、规建中心和电子六所共同所有，合作企业可无偿使用，规建中心负责面向社会推广，推动承接单位间共建共享。
（3） 交付要求
每个课题方向的具体验收标准以课题立项时签订的协议为准，各课题研究成果需经过电子六所提供平台的测试验证，开发类产品需与其平台适配。
四、课题支持
1.规建中心与电子六所面向院校联合发布网络安全领域科研课题，电子六所为承接重点课题方向的合作院校提供一定课题研究经费支撑。
2.电子六所提供课题研究必要的基础环境、技术指导和验证平台。对课题研发能凝练出知识成果产出的院校，电子六所将择优推动知识成果刊登在专业期刊。
3.规建中心与电子六所提供课题认定、学校成果报送、面向社会进行推广等支持。
4.电子六所会同华顺信安提供典型网络安全场景、工作规范、企业调研、验收标准等支持，通过整合行业岗位考核要求与用人需求，推动校企联合开发行业技能等级认证体系，电子六所在网络安全产业中应用与推广该体系，提升认证的行业认可度和适用性。
5.电子六所择优选择课题承接院校联合承研国家级重点项目、部委演练行动等产业前沿任务。
6.电子六所安排课题承接院校教师参与挂职锻炼，助力学校“双师型”教师培养；提供行业专家客座指导，提升学校产教融合水平。
7.华顺信安为立项课题提供必要的技术支持，提供区域产业资源支持，参与课题任务委托服务、技术支持与指导工作。在课题开展周期内，保持双向沟通和交流，促进课题进度顺利执行。
8.电子六所会同华顺信安及相关产业企业助力院校在完成课题任务的同时得到办学能力提升：从专业建设规划、人才培养方案制定、网络安全系列特色核心课程和微专业开发、产业项目实践等维度提供咨询指导，助力院校构建与产业需求高度适配的课程体系。
9.华顺信安每年开放20—30人的专项研究事件合作团队名额，内容包含数据安全、安全运维、资产测绘，企业核心软件产品平台小试中试名额以及AI技术与网络安全融合的前沿技术应用探索。
10.电子六所会同华顺信安及相关产业企业与学校一同开展多项活动，如：校园招聘宣讲与岗位基础知识科普、专家交流、学术沙龙、专题汇报、技术夏令营、行业安全大赛、行业实习实践等，全方位助力院校高水平人才专精培养工作。
11.学生就业支持。本项目对承担任务中涌现的优秀学生提供中国电子旗下产业公司实习就业渠道。
12.中国电子作为国家产教融合型企业，择优选取稳定合作院校，适时开展中国电子国家产教融合型企业实训基地建设。
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教育部学校规划建设发展中心
关于服务国家网络安全战略
网络安全人才培养和中试靶场创新应用
（2025）项目申报书



	申报学校（盖章）
	：
	           

	申报专业（群）
	：
	

	项目负责人
	：
	

	联系方式
	：
	

	填报日期
	：
	




	教育部学校规划建设发展中心  制


2025年9月

- 12 -

填 报 要 求
1、 本课题申报需经学校学术委员会审议通过，由学术委员会出具同意申报的书面意见。
2、 请依据项目申报指南要求，如实填写各项。
3、 请按下发格式填写，原则上不得修改。
4、 请双面打印胶装、打印盖章并邮寄至规建中心。
联系地址：北京市海淀区上园村 3 号交大科技大厦 15 层
联 系 人：刘老师
联系方式：010—66093475
电子版以 word 文档格式存储。
5、 表格文本中外文名词第一次出现时，要写清全称和缩写，再次出现时可以使用缩写。
6、 申报学校须按要求填写相关内容，并对内容真实性负责，封面加盖学校公章。
七、申报表中，如无特殊说明，各项指标数据为“近三年”；“近三年”指2022年8月1日至2025年8月31日。
八、若表内预设空行无法满足填写需求，可在对应板块末自行添加空行，补充完整内容，确保申报逻辑连贯、信息详实。





1.学校基本信息
	学校名称
	
	学校代码
	

	学校地址
	

	邮政编码
	
	建校时间
	

	法定代表人
	姓名
	
	职务/职称
	

	学校性质
	公办          民办
	学校层次
	高职
职教本科
本科





	学校情况
	[bookmark: OLE_LINK6][bookmark: OLE_LINK5]国家双高计划建设单位  国家“双一流”建设高校
省级双高计划建设单位  省属重点本科高校
其他院校              普通本科高校



2.依托专业（群）基本信息
	依托专业（群）名称
	

	依托专业（群）情况
	国家级双高计划专业群  省级双高计划专业群   其他
国家级一流本科专业建设点 省级一流本科专业建设点 

	专业情况
	专业名称
	

	
	开设年份
	
	学生规模
	

	
	是否建有国家级、省级实训基地
	是   否

	
	是否有省级及以上高水平教师教学（科研）创新团队
	是   否

	
	教学科研仪器设备值（元）
	




3. 项目建设内容
	项目建设内容

	序号
	分类
	课题方向

	1
	重点
	 常见漏洞模拟环境设计构建与复现

	2
	一般
	 典型行业网络场景拓扑规划设计

	3
	重点
	 典型安全场景/事件复现教学场景转化实践

	4
	重点
	 基于网络靶场应用云计算资源调度技术研究

	5
	一般
	 面向虚拟化平台生成的服务器特性动态扩展与故障可视化研究

	6
	重点
	 基于网络靶场的网络扫描与监听技术优化研究

	7
	重点
	 网络安全防御策略数字化教学资源库（开发防御工具）

	8
	一般
	 网络安全防御策略数字化教学资源库（防御策略案例解析）

	9
	重点
	 AI赋能网络安全人才培养创新实践-基于大模型的岗位实操能力评估

	10
	一般
	 利用多款国内外主流安全设备检测技术研究

	11
	重点
	 面向终端设备关联的物联网设备敏感度分析

	12
	重点
	 基于AI智能体生成实验方案


4.项目团队基本信息
	项目负责人基本情况
	姓名
	
	出生年月
	年  月  日

	
	身份证
件类型
	
	身份证号
	

	
	职称
	
	现任职务
	

	
	学历
	
	学位
	

	
	从事专业
	
	电子邮箱
	

	
	联系方式
	

	主要业绩简述

	请阐述近三年主持或参与的校企合作项目（注明是否涉及网络安全产教融合领域、取得的标志性成果以及获得奖励和荣誉称号等）（500字以内）






	项目成员情况

	序号
	姓名
	职称/职务
	学历
	所属专业
	任务分工

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
	
	
	
	
	

	…
	
	
	
	
	




5.项目建设基础
	5.1依托专业（群）现状与发展情况
请阐述申报该项目所依托的专业（群）培养目标、发展定位、内涵建设、师资队伍、产教融合（如产业学院）、人才培养规模和成效等（1000字以内）

















	5.2相关数据基础
本项目建设依托的专业（群）现有数据资源（如信息化教学平台、教学资源库、实训案例库）、实训基地（靶场等）建设情况（1000字以内）














6.项目建设内容及可量化成果/指标 
	6.1项目整体规划
结合国家网络安全战略需求及学校优势，阐述项目建设的必要性与实施可行性、项目总体建设目标、子项目建设目标、分年度（实施周期为一年，情况特殊的可申请至两年）建设规划等（1000字以内）
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	6.2项目建设内容
详细说明具体研究方向的拟开展的建设规划及项目各关键环节的建设举措等（2500字以内）



7.项目建设成效
	阐述项目整体的预期成效、标志性成果及特色创新点，应有定量和定性指标（1000字以内）





8.保障措施
	请阐述学校支持项目整体顺利实施的体制机制保障、团队保障、技术环境保障、经费保障等（1000字以内）































9. 项目预算与管理
项目预算明细表（样表）
注：1.本样表为项目预算编制参考框架，学校可依据实际建设目标、任务内容，灵活调整费用科目及子目录。
2.涉及外部协作开展的工作，在备注栏清晰说明协作模式（如：联合开发、技术支持、业务委托等）；
3.如涉及跨年度预算，备注标注年度经费拆分计划，确保预算合规可追溯。
4.团队研发、差旅等费用可根据实际情况后期进行调整
	序号
	一级费用类目
	二级费用类目
	计算依据/说明
	金额（元）
	备注

	1
	设备购置与运维费
（根据实际建设情况调整类目）
	硬件设备购置
（根据实际建设情况调整子目录）
	（根据实际建设情况编写）
	（根据实际建设情况编写）
	（根据实际建设情况编写）

	
	
	软件与授权购置
	
	
	

	
	
	设备运维与耗材
	
	
	

	2
	研发与技术服务费
	场景开发服务费
	
	
	

	
	
	课程资源库开发服务费
	
	
	

	
	
	委托业务费
	
	
	

	
	
	技术咨询与协作费
	
	
	

	3
	团队研发成本
	项目团队津贴
	
	
	

	
	
	专家费
	
	
	

	4
	教学与实验耗材费
	
	
	
	

	
	
	
	
	
	

	5
	差旅与会议费
	
	
	
	

	
	
	
	
	
	

	6
	其他费用
	
	
	
	

	
	
	
	
	
	

	7
	...
	...
	
	
	

	合计
	
	



	学校在项目整体目标、内容、举措、成效、进度、保密、保障等方面的承诺





















学校名称（公章）________________________


年  月  日





项目申报书附件（申报书涉及的相关材料，包括但不限于以下佐证材料）
（一）依托专业（群）佐证材料
1.省级及以上实训基地、省级及以上高水平教师教学（科研）创新团队、各专业建设单位等相关佐证材料。
2.专业群与产业链协同的校企合作协议等相关佐证材料。
（二）项目团队基本信息佐证材料
1.项目负责人学历、学位、职称、主要业绩等相关佐证材料。
2.项目成员的近三年主要教科研成果等相关佐证材料。
（三）学术委员会出具同意申报本项目的材料
本课题申报需经学校学术委员会审议通过，由学术委员会出具同意申报的书面意见并盖章。
（四）其他佐证材料
学校项目建设基础，其他与申报项目相关的佐证材料。
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